IT SICHERHEIT CHECKLISTE
FUR DEN ARBEITSPLATZ

Durch das Befolgen einfacher Regeln wird die IT Sicherheit in Ihrem

Unternehmen bereits erhoht.
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IT SICHERHEIT CHECKLISTE FUR:

+ PCin der Mittagspause sperren
+ PC nach Arbeitsschluss ausschalten
+ Autostart von Fremddatentragern deaktivieren

- Keine Werbegeschenke an den PC anschliel3en (Maus,
Tastatur, USB-Stick, etc.)

+ Bei Unsicherheit Ihren IT Dienstleister Bosen und Heinke
ZU Rate ziehen

+ Keine E-Mails unbekannter Absender 6ffnen

+ Keine Anhange mit ausfuhrbaren Dateien 6ffnen (exe, zp,
etc.)

+ Keine Links in E-Mails anklicken

+ Niemals auf E-Mails antworten in denen Daten wie PIN,
Passwort, etc. abgefragt werden

+ Bei Unsicherheit Ihren IT Dienstleister Bosen und Heinke
ZU Rate ziehen
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+ Vermeiden Sie Passworter, die sich leicht erraten lassen

+ Mindestens 8 Zeichen kombiniert aus Buchstaben, Zahlen

und Sonderzeichen

+ FUr jede Anwendung ein anderes Passwort
+ Regelmassig Passworter andern

+ Die Passworter bitte nicht speichern (weder im Browser,

noch in einer Datei)

+ Bei Unsicherheit Ihren IT Dienstleister Bosen und Heinke

zU Rate ziehen

* Privates Surfen vermeiden
+ Webseiten mit kontroversen Inhalten meiden
+ POP-UPs unterdriicken

+ Browser-Meldungen ernst nehmen und aufmerksam

lesen (Zertifikat Echtheit etc.

+ Keine sensiblen Daten freigeben

+ Bei Unsicherheit Ihren IT Dienstleister Bosen und Heinke

zU Rate ziehen
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