CHECKLISTE

Das sollten Sie bei der Nutzung von
Cloud-Dienstleistungen beachten.
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Rechtsaspekte im Cloud-Computing: Das sollten Sie bei der Nutzung von Cloud-Dienstleistungen beachten.



Vieldimensionale Rechtsmaterie

Immer mehr kleine und mittlere Unternehmen (KMU)

prifen, ob sie Ressourcen aus der Cloud nutzen sollten. Im
Cloud-Monitor 2020 der KPMG AG und Bitcom Research
GmbH sagten 76 % Prozent der Befragten aus mittelstandi-
schen Unternehmen sowie Konzernmanager, dass sie bereits
Services Uber das Netz einsetzen. Die Vorteile liegen auf

der Hand: Die eigene IT spart Investitionen in Hardware und
Sicherheit, externe Rechen- und Speicherkapazitaten lassen
sich bei Bedarf jederzeit zukaufen. Vor allem Startup-Unter-
nehmen verzichten bereits komplett auf die eigene IT und
kaufen neben ,Infrastructure as a Service” (laaS = Rechner-
und Server-Kapazitaten) auch ,Plattform as a Service” (PaaS

= Entwicklungsumgebung fur Web-Applikationen). Aber

vor allem ,Software as a Service” (SaaS) erfreut sich immer
grolRerer Beliebtheit bei KMU. Denn hier kommt neben dem
Einsparpotenzial eigener IT-Hard- und Software auch noch
der Aspekt hinzu, dass man bei SaaS auch den Pflege-,
Wartungs- und Aktualisierungsaufwand auf den Anbieter ver-
lagert und dieser fur die Verfigbarkeit geradestehen muss.
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Vor allem in der Public Cloud, also der Auslagerung oder
Nutzung von Saa$S an einen externen Anbieter, missen Sie
sich als CIO oder IT-Leiter mit zahlreichen juristischen Her-
ausforderungen auseinandersetzen. Das beginnt schon mit
der Frage, welche Art von Vertrag zustande kommt. Denn in
der Regel scheinen Cloud-Vertrage zundchst dem Mietver-
tragsrecht angelehnt, kénnen aber auch Elemente anderer
Vertragstypen enthalten. Diese typengemischten Vertrage
konnen im Detail sehr knifflig sein. Auch wenn bei einem
SaaS-Cloud-Vertrag in der Regel das Mietvertragsrecht zur
Anwendung kommt, kann dieser auch Merkmale des Dienst-
oder Werkvertragsrechts aufweisen.

Von besonderer Beachtung sind fur Sie als Verantwortlicher
im Unternehmen Fragen der Datensicherheit und des Daten-
schutzes. Denn daflir muss immer derjenige geradestehen
und haften, der die Daten erhebt und verarbeitet. In der
Cloud aber liegen Daten bei einem externen Dienstleister
und werden von diesem verarbeitet. Bei dieser Auftrags-
datenverarbeitung wird es kompliziert. Hier sind sowohl
nationale als auch europdische Gesetze zu beachten, deren
Einhaltung immer der Nutzer der Cloud garantieren muss.
Das Bundesdatenschutzgesetz erlaubt keine Delegation
dieser Verantwortung.
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Bei der Auswahl des Cloud-Anbieters missen Sie deshalb
darauf achten, dass dieser die nationalen Gesetze, Ver-
ordnungen und Empfehlungen beachtet und dies durch
Zertifikate unabhangiger Priforganisationen nachweisen
kann. Dartber hinaus sollte der Provider eine Niederlassung
mit einer Rechtsform nach nationalem Recht haben. Dies ist
von Bedeutung, wenn es zu einer juristischen Auseinander-
setzung kommen sollte. Achten Sie also im Vertrag darauf,
welcher Gerichtsstand gilt.

In der Checkliste finden Sie Schritt fiir Schritt die wich-
tigen rechtlichen Aspekte, die Sie bei der Nutzung von
Cloud-Dienstleistungen fir SaaS beachten sollten.


https://home.kpmg/de/de/home/themen/2020/06/cloud-monitor-2020.html

Bestands-und
Bedarfserhebung

Wie bei jedem IT-Projekt sollten Sie auch
beim Cloud-Computing nichts Uberstlrzen.
Am Anfang steht, welche Anwendungen Sie
aus der Cloud beziehen wollen und welche
Daten dafiir in die Cloud Ubertragen werden
mussen. Sie stecken also zunachst die Rah-
menbedingungen dafiir ab, welche Leistun-
gen Sie einkaufen, was Sie fur die Nutzung
vorbereiten und welche Voraussetzungen
erfullt sein missen.
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Fiir welche Abteilungen wollen Sie die Datenverarbeitung in die Cloud verlagern?

Rufen Sie aus allen Abteilungen den Bedarf ab.

Klaren Sie dabei, auf welche Daten gemeinsam zugegriffen werden soll beispielsweise
auf Kundendaten von Vertrieb, Rechnungswesen und Buchhaltung.

Welche Daten wollen Sie in der Cloud beziehungsweise mit der SaaS-Anwendung verarbeiten?

Kundendaten

Mitarbeiterdaten

Lieferantendaten

Betriebliche Daten (Zahlungsstrome, Lager & Logistik-Daten, Produktionssteuerung)
Buchhaltungsdaten

Steuerdaten

Haben Ihre IT-Mitarbeiter die notwendigen Qualifikationen, Cloud-Dienste einzufiihren und verfiigen

auch die Mitarbeiter, die mit der Cloud arbeiten, iiber ausreichende Fihigkeiten und Kenntnisse?

Ermitteln Sie den Schulungsbedarf der [T-Mitarbeiter beispielsweise in folgenden Fachgebieten:

1. Projektmanagement

2. Technischer Support fir Datenmigration

3. Datenschutz und Compliance

4. Datenbank-Administration

5. Business Intelligence / -Analytics / Big Data
6. Mobile Device Security

7. Application Security

8. Netzwerk Security
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Verfiigt Ihr Unternehmen iiber eine schnelle und sichere Verbindung ins Internet?

Mindestens 50 Mbit []

Haben Sie fiir die Mitarbeiter, die mit der Cloud-Anwendung arbeiten,

eine sichere Authentifizierung eingerichtet?

L]

Multi-Authentifizierung fiir Gerate und Nutzer
Sichere und regelmé&Bige neue Passworter

Schutz vor Passwort-Diebstahl

O O

Sitzungs-PINs

Sind die Arbeitsplatzrechner, mit denen in der Cloud gearbeitet wird, vor dem Zugriff Unbefugter geschiitzt? Check

Zutrittskontrolle fir Gebaude und Biiros []

Wie sichert die IT kiinftig die Daten, die in der Cloud verarbeitet werden, gegen Verlust ab?

Redundantes Backup-System einrichten mit taglicher, wochentlicher oder monatlicher Datensicherung []

Eine Unternehmens- und Buchhaltungslosung aus einer Hand schafft eine zentrale Quelle fiir Echtzeitinformationen!
Mehr erfahren
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https://www.sage.com/de-de/cp/buchhaltung/

Re chtl i C h e Rah men- 1. Fiir personengebundene Daten wie Name, Anschrift, Verdienst, Kontonummer
bedingungen

oder auch Kaufhistorien miissen Sie sich mit §3 und §9 BDSG auseinandersetzen.
2. Einschldgig fiir die Auftragsdatenverarbeitung ist §11 BDSG.

« Personenbezogene Daten durfen nur innerhalb der EU verarbeitet werden.

 Die Datenbesitzer missen in die Auftragsdatenverarbeitung einwilligen.

« Auch bei der Auftragsdatenverarbeitung muss Ihr Unternehmen fir die Einhaltung
des Datenschutzes geradestehen.

3. Neben dem BDSG miissen Sie auch die EU-Datenschutzgrundverordnung beachten,
die in neuer Fassung seit Mai 2018 in Kraft getreten ist. Sie verscharft die Auflagen
an Unternehmen, die Daten erheben und verarbeiten, und sieht erstmals drakonische
MafBnahmen bei Verletzung des Datenschutzes vor.

Je nachdem, welche Daten Sie
verarbeiten, missen Sie neben dem
Bundesdatenschutzgesetz (BDSG)

weltere Gesetze beachten. 4. Priifen Sie die Bestimmungen lhres Landesdatenschutzgesetzes.

5. Fiir Steuer- und Buchhaltungsdaten miissen Sie zudem die Bestimmungen
des Biirgerlichen Gesetzbuches (BGB), Handelsgesetzbuches (HGB) sowie
der Abgabenordnung (AO) beachten.

« Steuerdaten durfen nur innerhalb des deutschen Hoheitsgebietes verarbeitet werden.
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Sicherheitsstandards
fiir Cloud- und SaaS-
Anbieter

Der erste Schritt bei der Auswahl eines
Cloud-Providers muss der Klarung dienen,
ob dieser die Mindeststandards der
Auftragsdatenverarbeitung erfullt.
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Liegt ein Zertifikat von einer unabhingigen deutschen Priiforganisation nach 1ISO 27001:2015 vor?

Diese internationale Industrienorm stellt spezielle Anforderungen an die Einrichtung eines Informations-
sicherheitsmanagementsystems. Sie enthalt Bestimmungen fir die Beurteilung und Behandlung von
Sicherheitsrisiken.

Erfiillt der Provider die Kriterien des IT-Grundschutz-Katalogs des Bundesamtes fiir Sicherheit

in der Informationstechnik (BSI)?

Der vom BSI entwickelte IT-Grundschutz ermdglicht es, notwendige SicherheitsmaBnahmen
zu identifizieren und umzusetzen.

Rechtsaspekte im Cloud-Computing: Das sollten Sie bei der Nutzung von Cloud-Dienstleistungen beachten.



Ve rt rag si n h a Ite Organisatorische und technische MaBnahmen zum Datenschutz

1. Der Cloud-Provider verpflichtet sich vertraglich auf Einhaltung der nationalen und européischen ]

L] .
CIOUd-Com pUtl ng Bestimmungen zum Datenschutz und zur sicheren Datenverarbeitung nach MaR3gabe der Gesetze

2. Der Provider ist vertraglich verpflichtet, angemessene technische und organisatorische MaBnahmen

fur die Datensicherheit zu ergreifen: u
- Physische Sicherheit des Rechenzentrums vor Brand, Einbruch, Elementarschaden, ]
unterbrechungsfreie Stromversorgung, Klimatisierung
- Sicherheit vor Cyberkriminellen durch Firewalls, Virenschutz, Beobachtung des Datenverkehrs und ]
sofortige Intervention bei Angriffen
Wie die wenigsten KMU werden auch Sie - Transparente Informationen des Providers iiber seine SicherheitsmaBnahmen L]
vermutlich keinen Hausjuristen beschafti-
gen, der einen Cloud-Computing-Vertrag - Inform'g.Uonen daruber, vvelc;he Vorkehrungen der Provider fir die Hochverfligbarkeit, ]
. . . . Integritat und Vertraulichkeit Ihrer Daten getroffen hat
prufen kann. Aber da die Entscheidung fur
eine Cloud-Anwendung sehr weitreichend - Protokollierung aller Datenverarbeitungsvorgénge []
ist, sollten Sie sich den Vertrag des Providers
genau anschauen. Hilfreich dabei sind die - |dealerweise Zertifizierung nach 1SO 27001:2015 und BSI IT-Grundschutz-Katalog []
Empfehlungen der ,Artikel 29 Arbeitsgruppe’
der Europaischen Kommission. Dieses unab- Umgang mit Subunternehmern Check

hangige Beratergremium nach Artikel 29 der

. . . Der Cloud-Provid flichtet sich,
Europaischen Datenschutzrichtlinie hat Min- o OUETTTOVICEr VETPTIERTEt Sie

destanforderungen fir die Auftragsdatenver- - alle beauftragten Subunternehmer (beispielsweise externe Dienstleister) zu benennen;

arbeitung personenbezogener Daten in der

Cloud ZusammeﬂQeStth- In der Checkliste - dass er weitere Subunternehmer (z.B. Rechenzentrumsbetreiber) nur mit lhrer Zustimmung beauftragt;
finden Sie die wichtigsten Prifungskriterien,

die in einem Vertrag geregelt sein sollten. - Anderungen bei den Subunternehmen unaufgefordert bekanntzugeben;

- lhnen ein Sonderkiindigungsrecht zuzugestehen, falls Sie mit einem Subunternehmen nicht einverstanden sind;

- dass er mit allen Subunternehmen Datenschutz-Vereinbarungen mit gleichem Inhalt geschlossen hat, zu deren
Einhaltung er sich Ihnen gegentber verpflichtet hat;

0 O oo o o o

- dass Sie im Falle von Vertragsverletzungen diese direkt beim Subunternehmen geltend machen kénnen.
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Vereinbarungen zum Serverstandort Check

Der Cloud-Provider ist vertraglich verpflichtet, an welchem Ort er die Daten verarbeiten darf.

- Bei personenbezogenen Daten ist er verpflichtet, sie nur innerhalb der EU zu verarbeiten und zu speichern. []

- Bei Buchhaltungs- und Steuerdaten ist er verpflichtet, die Daten innerhalb des Hoheitsgebietes der ]
Bundesrepublik Deutschland zu verarbeiten und zu speichern.

Sonstige Pflichten des Cloud-Providers Check

Der Cloud-Anbieter verpflichtet sich,

- dass seine Cloud-Anwendung eine Hochverfligbarkeit garantiert;

- die vereinbarten Service Levels einzuhalten und bei Nichteinhaltung eine Vertragsstrafe zu akzeptieren;

- dass er personenbezogene Daten nicht fir eigene Zwecke nutzt;

- dass Sie ihm Weisungen fir die Datenverarbeitung geben diirfen;

- dass Sie sich Uber die Einhaltung der vertraglichen Pflichten zur Datensicherheit beim Cloud-Anbieter
vor Ort ein Bild machen dirfen;

- dass er jederzeit auf Verlangen Datensétze auf Ihre Anforderung oder auf Bitten Ihrer Kunden sicher I6scht;

- dass er Sie informiert, wenn beispielsweise Steuer- oder Strafverfolgungsbehérden Auskunft Gber Ihre Daten
verlangen und dass er rechtlich unzulédssige Anfragen ablehnt;

- dass er jede minimale Datenschutzverletzung Ihnen unverziglich mitteilt;

- dass er Ihre Daten sicher und unwiederbringlich auf Ihr Verlangen l6scht;

0 oo o o o oo g

- dass er seine Mitarbeiter eine Vertraulichkeitsverpflichtung hat unterzeichnen lassen.

©
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Wenn Ihr Cloud-Provider zu allen diesen Priifkriterien in seinem Vertragsentwurf klare Angaben macht
beziehungsweise Vereinbarungen vorsieht, bleibt die Letztverantwortung dennoch immer bei lhrem
Unternehmen. Die Einhaltung des BDSG und der EU-DSGVO missen immer Sie gegenluber den Daten-
eigentlimern garantieren kdnnen. Umso wichtiger ist es bei der Auswahl eines Cloud-Providers, dass er
sich verpflichtet, stets auf der Hohe der technischen Entwicklung fir die Sicherheit Ihrer Daten in der
Cloud zu sorgen. Und weil die Cloud-Anbieter wissen, dass die Kunden heute sehr sensibel sind, haben
Anbieter mit einem eingetragenen Firmensitz in Deutschland auch bisher keine Schwachen gezeigt.
Mit dem richtigen Anbieter steht einem erfolgreichen Wechsel in die Cloud also nichts im Wege.

Sie mochten mehr iiber die Buchhaltungsangebote fiir Kleinunternehmer von
Sage erfahren, mit denen Sie lhren Cashflow im Griff behalten? Dann besuchen Sie:
www.sage.com/de-de/cp/buchhaltung
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