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Datenschutz und Datensicherheit - Einfiihrung

Aufgeschreckt durch spektakulare
Datenlecks bei Dropbox, eBay, Sony
und sogar Banken sind Unterneh-
men, Organisationen und Behdérden
heute deutlich sensibler, wenn es
um Datendiebstahl geht. Wesent-
lich mehr Privatpersonen wollen
wissen, was mit ihren Daten pas-
siert. Am Anfang der Digitalisierung
hie3 Datenschutz: Eine Excel-Tabel-
le mit einem Passwort zu versehen.
Unter Datensicherheit verstand
man, bei Feierabend die Tur zum
Serverraum abzuschliel3en.
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Das ist Datenschutz

Laut der Bundesbeauftragten flr den
Datenschutz und die Informationssicherheit
(BfDI) garantiert Datenschutz ,jedem Biirger
Schutz vor missbrauchlicher Datenver-
arbeitung, das Recht auf informationelle
Selbstbestimmung und den Schutz der
Privatsphére.” Datenschutz ist demnach

ein Recht jeder Burgerin und jedes Biirgers,
bei dessen Missachtung gleichzeitig die
Personlichkeitsrechte und Grundrechte

von Menschen verletzt werden. Es ist also
keinesfalls trivial, fahrlassig mit personenbe-
zogenen Daten umzugehen.

Das ist Datensicherheit

Die Datensicherheit betrifft alle Daten,
unabhé&ngig davon, ob diese personenbezo-
gen sind oder nicht. Daher fallen nicht nur
personenbezogene Daten darunter, sondern
zum Beispiel auch Finanz- und Waren-
wirtschaftsdaten, interne Statistiken und
Strategiepapiere, Konstruktionsplane und
Rezepturen. Datensicherheit hat das Ziel,
Daten jeder Art durch technische und or-
ganisatorische MafBnahmen gegen Verlust,
Manipulation, unberechtigte Kenntnisnah-
me durch Dritte oder andere Bedrohungen
zu sichern.
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Ein altes Thema

Datenschutz ist durch die Digitalisierung,
Big Data und Cloud Computing starker

in den Fokus geraten. Datensicherheit
hingegen ist in dieser Breite ein vergleichs-
weise junges Thema, das vom operativen
Management wegen seiner Abstraktheit
lange stiefmutterlich behandelt wurde. Die
Digitalisierung machte grof3e Datenmen-
gen leicht und unmerklich kopierbar; das
Internet schuf neue Angriffsflachen. Es wére
aber falsch anzunehmen, dass Datenschutz
ein rechtliches und Datensicherheit ein
technisches Problem ware. Beide Themen
sind eng miteinander verknUpft und spielen
technisch und juristisch eine grof3e Rolle
—vom Business-Design bis zum Tagesge-
schéft des Angestellten.



Anwendungsbereiche des Datenschutz-
rechtes bei Cloud Computing

Dem vergleichsweise laxen Datenschutz in den USA steht
der strenge europdische Datenschutz gegentber. Vieles, was
Produkte von US-Anbietern dem Anwender ermoglichen,

ist in der EU und mit den Daten von EU-BUlrgern schlicht
verboten. Und die EU zieht die Schrauben weiter an: Mit der
General Data Protection Regulation (GDPR), auf Deutsch
Datenschutz-Grundverordnung (DSGVO), die seit dem 25.
Mai 2018 in Kraft ist, wurde die Datenschutz-Richtlinie aus
den 1990er Jahren abgeldst. Die DSGVO ist umfassender,
genauer und restriktiver. Und sie ist kein Papiertiger: Versto-
3e werden geahndet mit bis zu 20 Millionen Euro oder bis zu
4 Prozent des Jahresumsatzes — je nachdem, welcher Wert
hoher ist. Die BuBgeldregelung zeigt allen Unternehmen am
Markt unmissverstandlich, dass es der Regierung mit dem
Datenschutz ernst ist.

Datenschutz und -sicherheit sollten heute von Anfang an be-
rlicksichtigt werden, wenn man Geschaftsprozesse, Software
und IT-Infrastrukturen entwickelt. Dabei sind die Anforde-
rungen hoch —zu hoch fir viele kleine und mittelgro3e
Unternehmen, als dass sie diese in Eigenregie verwirklichen
und dabei ruhig schlafen kénnten. Meist hat sich in einem
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Unternehmen im Laufe der Jahre auch ein schierer Zoo von
Geschéaftsanwendungen angesammelt — eine weitere grol3e
Hurde bei der Umsetzung der DSGVO. Die Regulierung
fordert, dass ein Unternehmen genau sagen kann, welche
personenbezogenen Daten bei ihm gespeichert sind, wie sie
eingesetzt werden, ob Einverstandnisse vorliegen und jeder
einzelne Datensatz auf Wunsch des Dateneigentiimers un-
ternehmensweit geldscht werden kann. In den vergangenen
Jahren hatten Unternehmen die [T-Struktur nicht mehr ganz
im Haus, sondern sie nutzen heute vermehrt Cloud-Dienste
und Virtualisierung. Die IT-Anbieter mussten ihre Produkte in
puncto Datenschutz und Datensicherheit auf die Hohe der
Zeit bringen und das taten sie — als Cloud-Anbieter fUr alle
Kunden. Entsprechend grof3 ist hier die Sorgfalt.

Fur viele Firmen jeder GroRe ist es damit noch interessanter,
groR3e Teile ihrer IT in die Cloud zu verlegen. Sie delegieren
damit Datenschutz und -sicherheit gréRtenteils und machen
sie kalkulierbarer. Wer den richtigen Anbieter wahlt, kombi-
niert so die grofRe Flexibilitat der Cloud mit Datenschutz und
-sicherheit in den Handen von Profis.
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Cloud-Services - kleiner Auszug der Moglichkeiten

Software as a Service” (SaaS): Beim Klassiker des Cloud-
Geschafts liegt die Software praktisch komplett auf den
Servern des Cloud-Anbieters. Auf dem Arbeitsplatzrechner
des Anwenders dient meist nur der Webbrowser als
Benutzeroberflache fur die Anwendungen, so dass man
Uberall dort arbeiten kann, wo eine Verbindung zum Internet
besteht.

JInfrastructure as a Service” (laaS): \Wer auch seine sonsti-
gen Server auslagern mdchte, kann per laaS Server anmie-
ten.

.Platform as a Service” (PaaS): |hr Unternehmen erhalt eine
ganze Plattform, auf der man eigene Webanwendungen
entwickeln und betreiben kann. Darliber hinaus gibt es CaaS
fur die Telekommunikation, Huaas$ fir Dienstleistungen, die
nach wie vor Humanressourcen benétigen, sowie HPCaa$S
und DICaas fiir ,high performance” und ,data intensive
computing”.

Kernpunkte zur Auswabhl eines Cloud-Anbieters

Gleich vorneweg: Abzuraten ist von einem Ad-hoc-Umstieg

auf einen Cloud-Dienst. Selbst fiir kleinere Projekte ist dies

nicht ratsam, da sie die Zahl der verwendeten Systeme eher
vergroBert und damit die nétige Datentbersicht verringert,
statt zu erhohen.

Eine Publikation des Bundesamts fiir Sicherheit in der Infor-
mationstechnik (BSI) gibt einen Leitfaden an die Hand, wie
Unternehmen, Organisationen und Behérden die Nutzung
von Cloud Computing am besten planen, umsetzen und
langfristig entwickeln.
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Die Cloud-Strategie entwerfen

Erst einmal sollten Sie die Anforderungen und Rahmenbe-
dingungen des betroffenen Geschaftsfeldes definieren.

Grinden Sie ein Projektteam mit Entscheidern aus den
betroffenen Unternehmensbereichen. Skizzieren Sie in
diesem Gremium die Ausgangslage im Unternehmen und
den gewlinschten Nutzen, den das Cloud-Projekt bringen
soll. Legen Sie auf3erdem fest, welcher Dienst, welches Ser-
vice-Modell und welches Bereitstellungsmodell untersucht
werden soll. Auch falls unter den Beteiligten des Projekts
schon Vorlieben bestehen: Vermeiden Sie, sich hier schon
festzulegen, denn die Wahl des passenden Anbieters soll das
Ziel und nicht die Anfangsbedingung sein.

Das Projektteam erstellt eine Machbarkeitsstudie, die
mehrere Punkte beleuchtet:

« Welche Art von Daten sollen in der Cloud verarbeitet
werden und dirfen diese Uberhaupt in eine Cloud? So
dirfen beispielsweise steuerlich relevante Daten nur nach
Genehmigung durch das Finanzamt im Ausland gespei-
chert werden und dann auch nur innerhalb des EU- oder
EWR-Raums.

« Ist Ihre IT in der Lage, Cloud-Dienste einzufiihren und zu
nutzen? Oder welche Dienste kann sie nutzen?

« Ist die Infrastruktur inner- und auRerhalb des Unterneh-
mens fUr die angestrebte Cloud-Nutzung ausgelegt?
Hier sind besonders Bandbreite und Zuverlassigkeit der
Internetanbindung wichtig.

« Achten Sie auf Sicherheitszertifikate des Rechenzentrum-
Anbieters, damit die sensiblen Informationen tber einen
sicheren Cloud-Zugang abgesichert sind.

- Uberpriifung der Rechte und Verschliisselung, beispiels-
weise durch die Umleitung von SMS als Authentifizie-
rungsfaktor, damit Sie vor unberechtigten Angriffen
geschiitzt sind.
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Die Ergebnisse der Machbarkeitsstudie stecken das Feld der
in Frage kommenden Service- und Bereitstellungsmodelle
ab.

Kleine Cloud-Kunde

Public Cloud

Das Angebot richtet sich an die Allgemeinheit oder
eine groRBe Zielgruppe, zum Beispiel eine ganze Bran-
che. Die Infrastruktur ist im Besitz des Anbieters, nicht
des Kunden.

Private Cloud

Die Infrastruktur und der Betrieb liegt beim Nutzer.
Meist greift man dabei auf die Software und das Know-
how eines Dienstleisters zuriick. Diese Form erreicht in
aller Regel nicht das gute Flexibilitdts-Kosten-Verhalt-
nis wie eine Public Cloud, kann aber aus Griinden des
Datenschutzes und der Datensicherheit erforderlich
sein.

Hybrid Cloud

Bei dieser Mischform laufen bestimmte Services bei
externen Anbietern Uber das Internet, wahrend beson-
ders kritische Daten im Unternehmen gespeichert und
verarbeitet werden.

Community Cloud

Diese Form liegt vor, wenn mehrere Unternehmen
oder Organisationen gemeinsam einen Cloud-Dienst
einrichten und exklusiv nutzen.



Es folgt eine Risiko-Analyse, in der alle Datenarten hinsicht-
lich deren Schutzbedarfs klassifiziert werden. Fir die Einstu-
fung entscheidend sind dabei drei getrennt zu bewertende

Kriterien:

« Vertraulichkeit: Schaden bei Verlust der Daten
« Integritat: Schaden bei Veranderung der Daten

« Verflgbarkeit: Schaden bei Nicht-Verftigbarkeit der Daten

Dabei sind folgende Gefahrdungen besonders relevant:

« Zugriff auf die Daten durch den Cloud-Anbieter selbst

« Behordlicher Zugriff durch juristische Verfiigung im
Rechtsraum, dem der Cloud-Anbieter unterliegt

« Kompromittierung der Authentifizierung
(Passwort-Diebstahl, Computer-Einbruch, ...)

« Datenverlust

« Datenmanipulation

Die Risiko-Analyse zeigt, wo besondere Sicherheitsmalinah-
men notwendig werden und welche neuen Risiken entste-
hen, die nicht behandelt werden kénnen. Absolute Sicherheit
gibt es auch bei Cloud-Anbietern nicht, aber eine sehr hohe
Sicherheit. Die Risiko-Lage ist mit der folgenden Kosten-Nut-
zen-Analyse zu bewerten.

Als Drittes erstellt das Team eine grobe Kosten-Nutzen-Ab-
schatzung. Sie sollte gut und realistisch, aber zu diesem
Zeitpunkt noch nicht zu detailliert sein. Sie soll einen ersten
Eindruck davon vermitteln, ob sich ein Wechsel in die Cloud
lohnen kénnte. Berticksichtigen sollte sie zumindest die
Kosten des Diensts, den internen Administrationsaufwand,
die Schulung von Mitarbeitern und Administratoren, die
Kosten fiir neue IT-Infrastruktur und groBere Bandbreiten, die
Kosten von Prozessanpassungen und die Migration sowie zu
erwartende interne Einsparungen.
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Sicherheitsanforderungen identifizieren

Entscheidet man sich auf der Basis der gemachten Unter-
suchungen dazu, das Projekt weiterzuverfolgen, werden die
Schritte konkreter.

Nun ist der Zeitpunkt gekommen, die funktionalen Anforde-
rungen festzustellen. Dieser, in der Regel eher umfangreiche-
re Teil, sollte auch dazu genutzt werden, die Geschaftspro-
zesse auf DSGVO-Konformitat zu Uberprifen.

Die schon erstellte grobe Risikoanalyse muss jetzt verfeinert
werden. Wenn schon eine Risiko- und Sicherheitsanalyse im
Haus vorliegt — was so sein sollte — ziehen Sie diese dafr
hinzu. Ebenfalls relevant sind rechtliche Vorgaben. Greifen
Sie dabei auf die oben erwahnte Klassifikation der Informa-
tionen zurtick. Aus dem Ergebnis dieser Analyse werden Sie
die Anforderungen ableiten, die Sie an den Cloud-Anbieter
hinsichtlich Sicherheit und Verfligbarkeit stellen mussen.

Erstellen Sie einen vereinfachten Plan, der Auskunft Uber
die beteiligten Personengruppen, die Kommunikations-
verbindungen sowie die IT-Systeme gibt und zwar sowohl
auf Seiten Ihres Unternehmens als auch auf Seiten des
Cloud-Anbieters.
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Ermitteln Sie die Angriffsvektoren, also die mdglichen Wege,
wie Unberechtigte auf die Daten zugreifen konnten oder wie
Sie als Unternehmen daran gehindert werden konnten, auf
den Dienst und Ihre Daten zuzugreifen. Eine wichtige Rolle
spielen hier zum Beispiel, wie sicher die Arbeitsplatzrechner
gegen Passwort-Diebstahl sind, die Passwort-Richtlinie des
Unternehmens, ob das Verbindungsprotokoll nach aktuellem
Stand sicher ist, ob interne Hard- und Software-Infrastruktur
regelmalig Sicherheits-Patches bekommen.

Filtern Sie aus diesen Erkenntnissen die wichtigsten Angriffs-
vektoren zu einer Sicherheitsrichtlinie, die Anforderungen
formuliert. So lange nicht zwingende Griinde vorliegen, soll-
ten die konkreten Mal3nahmen jedoch noch offen bleiben.

Jetzt ist die Zeit fUr eine Zwischenbilanz. Public Cloud
ermoglicht Ihnen die bendtigte Infrastruktur und schnelle
Implementierung der Services im Unternehmen, unter Ein-
haltung der hohen Sicherheitsanspriiche vom Rechenzent-
rum. So muss sich das [T-Team nicht mehr mit Hardware und
Bandbreitenfragen auseinandersetzen und kann sicher sein,
dass die sensiblen Daten geschitzt werden.



Services, Schnittstellen und Verantwortungsbereiche
definieren

Unter den Mitarbeitern von Unternehmen, Organisationen
und Behdrden zahlt die Dokumentation der Prozesse zu
den weniger beliebten Aufgaben. Dennoch sind solche
Dokumente hilfreich, wenn es darum geht darzustellen, was
fur Services die Cloud bieten muss. Ohne einen konkreten
Katalog funktionaler Merkmale ist keine Anbieter-Auswahl
mdglich. Zusammen mit den Sicherheitsanforderungen
ergibt sich erst das Bild eines geeigneten Dienstes.

Cloud-Dienste werden Uber Schnittstellen genutzt, begin-
nend beim Web-Browser des Mitarbeiters Ihres Unterneh-
mens bis zu Anbindungen an bestehende Systeme wie
Warenwirtschaft und andere Cloud-Dienste. Ermitteln Sie,
welche Anforderungen hier bestehen (zum Beispiel gibt

es auf Linux-Rechnern keinen Microsoft Internet Explorer)
beziehungsweise welcher Spielraum auf Ihrer Seite besteht
(Standard-Schnittstellen und -Protokolle).

Klaren Sie, wo genau die Linie zwischen Cloud-Dienst und
Cloud-Nutzer, also lhrem Unternehmen, liegt. Spatestens
wenn bei der Migration oder im Betrieb Probleme auftreten,
muss klar sein, in wessen Spielfeld der Ball liegt.

Bei allen Anforderungen sollten Sie unterscheiden zwischen
,must have” und ,nice to have’. Andernfalls werden Kompro-
misse bei der Anbieterauswahl praktisch unmaglich.

Wichtig: Verlassen Sie sich nicht auf unverbindliche Zusagen
bei Features und Schnittstellen. Ob ,Beta-Stadium” oder ,in
Planung” - nur schriftlich belegte, vollumfangliche Eigen-
schaften mit langfristiger Unterstiitzung zahlen.
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Migration und IT-Infrastruktur planen

Es mag zu friih erscheinen, noch vor der Entscheidung fiir
einen Anbieter einen Migrationsplan zu erstellen. Aber es
hat sich gezeigt, dass auf dem praktischen Weg in die Cloud
betrachtliche und sogar untiberwindliche Hirden liegen
konnen.

Sofern es ein Vorganger-System gibt, ist der wichtigste Punkt
die Migration der Daten. Klaren Sie, Uiber welche Schnittstelle
(meist XML- und CSV-Formate) die Daten aus bestehenden
Systemen abgezogen werden kdnnen und welche Berech-
tigungen daftr notig sind. Legen Sie fest, wie der Erfolg der
Migration gepruft werden kann.

Schatzen Sie ab, wie umfangreich die Anderungen an den
Geschéftsprozessen sein werden und wie die Mitarbeiter
darauf vorbereitet werden kénnen (Schulungsplan).

Bei jedem dieser Punkte kann es sinnvoll sein, fir die Umset-
zung einen externen Dienstleister hinzuzuziehen, damit das
System zlgig eingefihrt werden kann.

Eine schnelle Umstellung auf den Cloud-Dienst wird auch
dadurch unterstitzt, dass Sie friihzeitig planen, was an der
IT-Infrastruktur durch die Cloud-Nutzung gedndert werden
muss. Welche Hardware muss ausgetauscht werden (Proxys,
Router, Load Balancer, etc.)? Miissen eventuell Betriebs-
schnittstellen und Versorgungsskripte entwickelt werden?
Brauchen Sie fiir eine groBere Bandbreite beim Internet-Ver-
sorger einen anderen Vertrag oder missen Sie den Versorger
sogar wechseln?

All diese Komponenten werden in der Regel nicht tUber
Nacht geliefert, programmiert beziehungsweise umgestellt.
Planen Sie dafir ausreichend Zeit ein.
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Sicherheitskonzept aktualisieren

Im IT-Sicherheitskonzept eines Unternehmens sollten alle
sicherheitsrelevanten Punkte festgehalten sein. Der Einsatz
von Cloud-Technologien macht deutliche Anderungen am
Konzept nétig. Insbesondere werden die Sicherheitskonzep-
te des Cloud-Anbieters und auch des Netzanbieters Teil des
Konzepts, stellen doch beide Anbieter dann einen virtuellen
Teil des Unternehmens dar. Die zuvor erstellte Risiko-Analyse
und die identifizierten Angriffsvektoren konnen als Grundla-
ge dienen.

Im Konzept werden auch Sicherheits-MaBnahmen beschrie-
ben wie beispielsweise mit sicherheitsrelevanten Vorfallen
umzugehen ist, welche Administrationsfélle ein Vier-Augen-
Prinzip erfordern, welche Monitorings zu etablieren sind,
kryptografische Mindeststandards, Backup-Regelungen
beim Cloud-Anbieter und -Nutzer. Audits sind hier das
bewahrte Mittel, um zu Uberprifen, ob alle beteiligten
Seiten das Konzept einhalten.

Bei der Cloud-Nutzung ist es eher der Normalfall, dass auch
personenbezogene Daten verarbeitet werden. Auch wenn
Sie Ihre Daten zum Cloud-Anbieter auslagern, bleibt — laut
Gesetz — die Verantwortlichkeit fir den Schutz personen-
bezogener Daten gegeniliber dem Inhaber bei Ihnen und
geht nicht auf den Cloud-Anbieter Uber. Sie sind verpflichtet,
den Anbieter sorgféltig auszuwahlen und auch wéhrend der
Nutzung fir die Einhaltung der Vereinbarungen zu sorgen.
Insbesondere Behorden unterliegen hier strengen und ab-
gestuften Regeln. Grundsétzlich gilt: je sensibler die Daten,
desto restriktiver sind die Regelungen. Das BSI halt rund um
das Thema IT-Grundschutz eine Reihe von Publikationen
bereit'.

I Alle Dokumente zum IT-Grundschutz des BSI,
www.bsi.bund.de/grundschutz
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Cloud-Anbieter auswihlen

Die bis hierhin geleistete Vorarbeit zahlt sich nun aus. Die
Beschreibung des gewiinschten Cloud-Dienstes und das

Sicherheitskonzept knnen nun in ein Lastenheft bezie-

hungsweise eine Leistungsbeschreibung einflieRen.

In der Praxis werden insbesondere Zertifikate und Testate,
die der Cloud-Anbieter vorweisen kann, darliber entschei-
den, ob er die Sicherheitsanforderungen erfillt. Hierbei ist es
allerdings wichtig zu priifen:

« Bezieht sich das Zertifikat/Testat auf relevante Services?

» Was ist genau der Gegenstand des Zertifikats/Testats und

was ist seine letztliche Aussage?

Ob sich ein Anbieter eignet, sollte insbesondere an folgen-
den Kriterien festgemacht werden:

« Reputation und Uberpriifbare Referenzen

« Bewertungen von (mdglichst unabhéangigen)

Organisationen

« Ist Cloud Computing ein langfristiges Geschaftsfeld oder

gar das Kerngeschéft?

« Anwelchen Standorten findet die Datenspeicherung und

-verarbeitung statt?

« Welchem Recht unterliegt der Anbieter und welches Recht

liegt einem Vertrag mit ihm zugrunde?

« Inwieweit kdnnen und durfen der Dienstanbieter oder
Dritte (zum Beispiel staatliche Behdrden) auf die Daten
zugreifen?

« Welche Subunternehmer sind an der Leistungserbringung
beteiligt beziehungsweise in welchen Abhangigkeiten
steht der Dienstanbieter?

« Welche Mdglichkeiten gibt es, die Angaben des Anbieters
zu verifizieren?
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Gerade bei der Frage, wo die Daten lagern und inwieweit Be-
horden darauf zugreifen kénnen, sind durch die europdische
DSGVO keine Kompromisse maglich.

Hat ein Cloud-Anbieter die Hirden der funktionalen und
sicherheitstechnischen Anforderungen genommen, erstellen
Sie fiir dessen Angebot eine detaillierte Kosten-Nutzen-Ana-
lyse, in die auch die Schulungen eingehen. Auch Kosten

fur die spatere Migration zu einem anderen Anbieter oder
zuriick ins Haus sollten beziffert werden.

Nun kann entschieden werden, welcher Anbieter zum Zug
kommt oder ob das Projekt mangels passender Angebote
abgebrochen werden muss.



Der Vertrag mit dem Cloud-Anbieter

Bevor der Weg in die Cloud durch eine Beauftragung
tatsachlich starten kann, sind der vom Anbieter vorgelegte
Vertrag und dessen AGB zu prifen.

Da es sich um eine strategische und hoffentlich langerfristi-
ge Bindung handelt, versteht sich eine eingehende Prifung
von selbst. Achten Sie insbesondere auf Folgendes:

« Ort der Leistungserbringung
- Beteiligte Subunternehmer

« Einhaltung von Sicherheitsanforderungen (der BSI
Anforderungskatalog ,Cloud Computing C5” sollte
das Minimum darstellen?)

« Infrastruktur des Cloud-Anbieters

« Personal (Sicherheitseinstufung, Verpflichtung auf das
Datengeheimnis)

« Eindeutige Kommunikationswege und Ansprechpartner

« Regelungen zu Prozessen, Arbeitsablaufen und

Zustandigkeiten

« Ggf. besondere Regelung bei Sicherheitsvorfallen
oder Betriebsunterbrechungen beim Cloud-Anbieter
(zum Beispiel Zugriff auf Log-Dateien)

 Notfallvorsorge

« Anderungsmanagement

« Kontrollen (regelméalige Prifungen und Berichte)
« Regelungen zu rechtlichen Rahmenbedingungen
« Vertragsstrafen bei Nichterftillung

« Haftungsfragen

« Beendigung und Datenldschung

2 Anforderungskatalog Cloud Computing (C5) des BSI, https://www.bsi.bund.de/Shared
Docs/Downloads/DE/BSI/Publikationen/Broschueren/Anforderungskatalog-Cloud_
Computing-C5.html
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Mit dem Cloud Computing profitieren nicht zuletzt Sie als
Kunde vom Kostenvorteil durch Standardisierung. Dies
bringt allerdings mit sich, dass auch die Service Level Agree-
ments (SLA) und Operational Level Agreements (OLA) meist
fix sind. Im Gegensatz zu Privatkunden konnen Geschafts-
kunden eher verhandeln und beim Thema Datensicherheit
missen sie auch oft auf ihren Sicherheitsvorgaben beste-
hen. Die Anbieter wissen auch, dass die Kunden hier immer
sensibler werden und werben oft mit besonders hohen
Standards — diese mussen sich allerdings belegen lassen.

Wenn personenbezogene Daten in die Cloud wandern sollen,
missen Sie mit dem Anbieter einen Vertrag zur Auftrags-
datenverarbeitung (ADV) nach § 11 BDSG abschlie3en. Wie
bereits erwahnt, verbleibt aber die Verantwortung fiir den Da-
tenschutz bei Ihnen. Die Sicherheitsrichtlinien Ihres Unter-
nehmens und die Vereinbarungen mit dem Cloud-Anbieter
mussen sicherstellen, dass den Daten der adaquate Schutz
durchgehend zukommt —von der Migration in die Cloud bis
zum Ende des Dienstleistungsverhéltnisses.

Migration und Betrieb

Die Migration auf den Cloud-Dienst verlauft &hnlich wie
jeder Wechsel auf eine neue zentrale Software: In einem
mehrstufigen Test- und Pilotbetrieb, in dem ausgewahlte
Mitarbeiter mit dem neuen System arbeiten, wird festgestellt,
ob die migrierten Daten korrekt sind, die Funktionalitat und
die Leistungsfahigkeit stimmen und welche Prozessbeschrei-
bungen und Richtlinien angepasst werden muissen. Mit
Protokollen, Reportings und Reviews stellen Sie fest, wie fit
Ihre Mitarbeiter sind und ob der Dienstleister sein verspro-
chenes Service-Level erreicht. Sammeln Sie die auflaufenden
Schwierigkeiten und Kritikpunkte und bringen Sie sie in re-
gelmafRigen Abstimmungsrunden mit dem Dienstleister auf
den Tisch. Auch nachdem Sie erfolgreich produktiv gegan-
gen sind, sollten Sie einen engen und regelmafligen Kontakt
zum Dienstleister pflegen.
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Branchenspezifische Besonderheiten:

Buchhaltung

Die Buchhaltung ist aufgrund des rechtlichen und regulato-
rischen Rahmens stark standardisiert und damit besonders
gut fur die Cloud geeignet. Der Nutzer profitiert davon durch
niedrige Kosten und durch stark optimierte Prozesse, die
das Rechnungswesen insbesondere fiir Unternehmer ohne
Vollzeitbuchhalter erleichtern.

Bei der Auswahl eines ,Cloud Accounting”Angebots sollte
man einen Blick (ber den Zaun und in die Zukunft werfen. Es
kann sinnvoll sein, auf Schnittstellen zu anderen Bereichen
wie Lohn- und Gehaltsabrechnungen zu achten, um einer
weiteren Integration keine Steine in den Weg zu legen. Oft
kann der Anbieter auch in den anderen Bereichen mit Pro-
dukten aufwarten, die sich nahtlos zusammenfligen lassen.

Zu den Anforderungen an Datensicherheit und Datenschutz
gemal der DSGVO kommt noch die Anforderung des deut-
schen Fiskus: Steuerlich relevante Daten dirfen wie bereits
gesagt nur nach Genehmigung durch das Finanzamt im
Ausland gespeichert werden und dann auch nur innerhalb
des EU- oder EWR-Raums.

Aus diesem Grund scheiden viele Anbieter aus Ubersee aus,
denn diese machen sich bislang kaum die Miihe, eigene
Rechenzentren in Europa aufzubauen und dann ihre Soft-
ware auch noch auf die Gesetzgebung im jeweiligen Land
anzupassen. Letzteres ist notig, wenn der Dienst vorschrifts-

sage

malige Rechnungen stellen, mit verschiedenen Mehrwert-
steuersatzen umgehen und rechtskonforme Bilanzen oder
Gewinn-und-Verlust-Rechnungen ausgeben soll. Selbst wenn
die Benutzeroberflachen durchgehend sprachlich Gbersetzt
sind, haben viele Angebote aus Ubersee hier Mangel. Daher
sollten Sie nur Angebote von Anbietern nutzen, die belegen
kdnnen, dass sie ihren Dienst auf deutsche Gegebenheiten
zugeschnitten haben.

Auch bei der Sicherheit Ihrer Finanzbuchhaltungsdaten gilt,
was fir den Schutz personenbezogener Daten gilt: Auch mit
einem Cloud-Dienst sind Sie — nicht Ihr Dienstleister —fir die
Sicherheit und den Schutz verantwortlich. Die Datensicher-
heit gilt als Teil der ordnungsgemél3en Buchfihrung. Gehen
Daten unwiederbringlich verloren, kann eine Steuerpriifung
die Buchftihrung im Zweifelsfall verwerfen und die Besteue-
rungsgrundlagen schatzen.

Gute Cloud-Anbieter unternehmen sehr viel fur Datensi-
cherheit und Datenschutz und liegen in der praktischen
Sicherheit oft héher als Unternehmen mit eigener IT und
abgehefteter Sicherheitsrichtlinie. Da Unternehmen auch
bei klassischer Buchhaltungssoftware in aller Regel auf
Standardprodukte setzen, ist ein Wechsel in die Cloud fur
die Buchhaltung meist um ein Vielfaches leichter als bei den
Prozessen des Kerngeschéfts.
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Cyber-Security bei Cloud-Diensten

Die klassischen Gefahren fir Ihre Daten sind Verlust, Mani-
pulation und Diebstahl. Cloud-Dienste sind dabei besonders
im Visier von Kriminellen und Spionage. Aber gerade deshalb
unternehmen Cloud-Dienste enorme Anstrengungen, um
fur diese Gefahren gewappnet zu sein, angefangen von

mehrfach redundanter, rdumlich verteilter Speicherung tber Sie mochten mehr iiber den Umzug der
strenge und regelmafige Audits bis hin zu Angriffsabwehr- Buchhaltung in die Cloud erfahren?
abteilungen, die bei Cyber-Security auf dem neuesten Stand

sind. Dann besuchen Sie:

www.sage.com/de-de/cp/buchhaltung

Bei der Cloud-Nutzung kommt die Gefahr hinzu, dass Sie auf
Ihre Daten nicht zugreifen kénnen:

« Ausfall der Internetanbindung lhres Unternehmens
beziehungsweise |hrer Organisation oder Behorde.
Hier ist der Internet-Provider in der Pflicht.

 Daten kénnen auf dem Weg durch das Netz abgefangen
und ausgespaht werden. Daher muss auf der gesamten
Strecke zwischen Unternehmen und Cloud-Anbieter
Authentifizierungs- und Verschlisselungstechnik
zum Einsatz kommen, die nach aktuellem Stand als
ausreichend sicher gilt.

« Kriminell motiviertes massives Anfrage-Bombardement
durch fremde Rechner kénnen die Cloud-Server so
auslasten, dass sie flr die eigentlichen Nutzer nicht mehr
erreichbar sind (Distributed Denial of Service Attack,
DDoS).

Letztere nehmen seit Jahren stetig und deutlich zu. Die

Anbieter von Cloud-Services und die Betreiber groRer Web-

seiten arbeiten eng mit den Internet-Providern zusammen,

die den Datenverkehr bei erkannter DDoS-Attacke durch
spezielle Technik filtern kénnen und damit den Schaden so
klein wie moglich halten.
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