Mit regelmiBigen Security Audits lywand

software

den Hackern voraus.

Warum regelméBige Audits entscheidend sind

Automatisierte Angriffe, Digitalisierung und die zunehmende Komplexitat der IT-Infrastrukturen machen es
immer schwieriger, den Uberblick Uber die IT-Sicherheitslage zu behalten. Die Angriffsfliche wachst taglich und
die fehlende Sichtbarkeit der eigenen IT-Sicherheitslage birgt Risiken. Eine einzelne Sicherheitsllicke kann einem
Hacker ausreichen, um unbemerkt in Ihr System einzudringen.

Die Funktionen im Detail
Mit lywand fuhrt Ihr IT-Dienstleister regelmafiig umfassende Sicherheitsprufungen durch, aus der Sicht eines
potenziellen Angreifers:

« |hre externe Infrastruktur, einschlieRlich (Sub-)Domains, E-Mail-Adressen und IP-Adressen, wird auf
Schwachstellen analysiert. Zudem wird gepruft, ob gestohlene Unternehmensdaten im Darknet auftauchen.

» Die interne Infrastruktur, wie Laptops und Server, wird taglich auf bekannte Sicherheitslicken, Best-Practice-
Konfigurationen und aktuelle Patchstande Uberpruft. Auch grundlegende Sicherheitsmechanismen wie die
Windows Firewall und Antivirensoftware werden kontrolliert.

» Der Netzwerk Check analysiert alle Gerate im internen Netzwerk (wie Drucker, Smartphones und sonstige
loT-Gerate). So wird schnell erkannt, wo Schwachstellen und Konfigurationsfehler versteckt sind — oder wo
es an notwendiger Systemhartung fehlt.

Nach einem Security Audit wird die Sicherheitslage Ihres Unternehmens Ubersichtlich dargestellt. Basierend auf
den Ergebnissen gibt lywand konkrete Empfehlungen zur Behebung der Schwachstellen.

Beim nachsten Security Audit Uberpruft lywand, ob die MaRnahmen erfolgreich waren und die Sicherheitslicken
geschlossen wurden. Die Ergebnisse der Sicherheitsuberprufung werden kompakt und verstandlich in einem
Management Report zusammengefasst.

Speicherung der Daten
Lywand legt alle Daten verschlUsselt in der Datenbank ab. Folgendes wird fur den reguléren Betrieb gesammelt:

¢ lhre persdnlichen Kundendaten, welche im Zuge der Registrierung angegeben werden
« |dentifizierte IT-Infrastruktur & Sicherheitslucken
» Empfohlene MalRnahmen zur Behebung dieser Sicherheitslicken

Bereitstellung der Infrastruktur
Die Mission von lywand ist es, IT-Security fur alle einfach und auch kostengUnstig zuganglich zu machen. Um
dies zu garantieren, l3uft die Umgebung im Rechenzentrum von next layer in Wien (Osterreich).

Dieses ist sowohl physisch als auch digital abgesichert und nach bewahrten IT-Standards zertifiziert (ISO-27001,
Code of Conduct fur Internet Service Provider, ANKO LgU-Siegel, Bundesbeschaffung GmbH Partner, Cyber
Trust Austria Silber Label). Details dazu kdnnen hier abgerufen werden.

© Lywand Software GmbH | Josefstrale 46a/6, 3100 St. Polten www.lywand.com | sales@lywand.com


https://www.nextlayer.at/unternehmen/zertifizierungen/
https://www.lywand.com
mailto:sales@lywand.com

